7

JAKOBSBERGS
FOLKHOGSKOLA

IT-Policy for
Jakobsbergs folkhogskola

Antagen 2018-04-03 - Uppdaterad 2018-05-24



Inledning

Det hir dokumentet beskriver regler och riktlinjer for anvindningen av IT-resurser inom
Jakobsbergs folkhogskola. Med IT-resurser menas datorer, natverk, system och all annan
kringutrustning som anvands i samband med hantering av information i digital form.

Reglerna giller alla anstallda, deltagare och samtliga 6vriga anvandare av skolans IT-
resurser som t.ex. praktikanter och externa konsulter.

Avsikten med dokumentet ar att skydda skolans verksamhet, deltagare, kunder, partners,
anstéllda och andra intressenter. Denna policy ersitter alla tidigare policys pa omradet och
kommer att bli foremal for tilligg och forandringar nar sé kravs.

Den grundlaggande princip péa vilken dessa regler och riktlinjer vilar, ar att skolans IT-
resurser ags av skolan och utgor ett arbetsredskap som skall anviandas for skolans
verksamhet. Skolan ska inte lida skada eller fa onodiga kostnader genom olamplig
anvandning av dessa arbetsredskap.

Skolans IT-resurser far inte anvindas for att pa otillborligt sitt sprida, forvara eller formedla
information

e istrid mot gillande lagstiftning, t.ex. hets mot folkgrupp, barnpornografibrott, olaga
valdsskildring, fortal, ofredande, dataintrang eller upphovsrattsbrott

som ar att betrakta som politisk, ideologisk eller religios propaganda

i strid mot dataskyddsforordningens (GDPR) stadgar om den personliga integriteten
som i annat fall kan uppfattas som krankande och stétande

som syftar till att marknadsfora produkter eller tjainster som saknar anknytning till
skolan

e som pa nigot annat sitt kan stora skolans IT-verksamhet.
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Individuellt ansvar

Det ar viktigt att alla berorda inser det individuella ansvar som denna policy innebar. Som
anviandare forvantas du kénna till och f6lja dessa regler och riktlinjer. Det ar ocksa viktigt
att anvindandet av skolans IT-resurser gors pa sadant sitt att skolans namn, anseende och
goda rykte bibehalls.

Behorighet

Behorigheten till skolans IT-resurser ar personlig och far inte 6verlatas eller pa annat satt
goras tillganglig for annan anstalld eller extern part. Det ar inte tillatet att nyttja ndgon
annans behorighet eller utnyttja felaktiga konfigurationer, programfel eller pa annat satt
manipulera skolans IT-resurser.

Sakerhet

For att skydda mot spridning av virus och mot obehorigt tilltrade skyddas vara IT-resurser
av sdkerhetssystem, sdsom antivirusskydd och brandviggar. Det ar inte tillatet att avaktivera
eller pa nagot sitt manipulera dessa skydd.

Alla anslutningar och installationer av datorer eller annan utrustning i skolans niatverk ska
utan undantag godkannas av skolans IT-ansvarige.

Anvandaren ar ansvarig for en siker anviandning av sin personliga utrustning och att vidta
alla rimliga atgarder for att skydda IT-resurser mot virus, obehorigt tilltrade eller andra
attacker mot systemets sikerhet och integritet.

For att forhindra obehorig atkomst till information, har skolan valt att via policy automatiskt
aktivera l6senordskyddad skarmslickare efter 15 minuters inaktivitet av datorn.

Barbara datorer ska om mdgjlighet finns vara inlast nattetid i avsett utrymme pa skolan,
alternativt tas med hem.

Brandvagg

Skolans brandviagg blockerar all trafik som inte medvetet ar tillatet. Det innebar att nya
tjanster inte kommer fungera forran portar och IP-adresser 6ppnats upp.

Endast tjanster som &r relevanta for utbildningen tillats. Allt annat sdsom spel kommer inte
att tillatas.
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Backup och aterstallning (se aven lagring)

I storsta man skall dokument forvaras i molntjansten Google Drive dar Google skoter
backupen. De dokument och filer som inte sparas pa Google Drive skall sparas i det lokala
natverket, OES Micro Focus tidigare Novell.

Med tjansten/programmet Micro Focus Filr synkas automatiskt filer mellan den lokala
datorn och natverket. Med denna tjanst finns alltid en backup av alla personliga filer som
sparas i mappen Micro Focus Filr.

Sakerhetskopior av Vismas 16ne- och administrationsfiler méste dven sparas med den
regelbundenhet som erfordras pa USB-minne och forvaras inldst i brandskyddskap.

IT-ansvarig tar backup av alla dokument som sparas i det lokala natverket med jamna
mellanrum. Backupen av dina filer lagras i en annan byggnad an dar filservern finns.

LoOsenord

Losenord och anvandaridentitet ska ses som personliga uppgifter och far inte lamnas ut till
négon annan. Losenord skall av anvindaren omgiende bytas om misstanke finns att det har
avslgjats. IT-ansvarig forbehéller sig ratten att omedelbart byta en anvandares l6senord vid
misstanke om att 16senordet avslgjats. Losenord bor inte lagras fysiskt t.ex. i pappersform
eller digitalt i t.ex. mobiltelefon.

Anvindare far inte anvinda samma losenord till externa system eller for privat bruk (t.ex.
Facebook och Gmail) som till skolans resurser.

Losenordet skall bestd av minst 8 tecken och maste innehalla féljande:
e minst en siffra (0-9), minst en stor bokstav (A-Z), minst en liten bokstav (a-z) eller ett
specialtecken
e Losenord bor inte innehélla 4, &, 6 eller andra bokstaver som €j finns i det engelska
alfabetet
Losenord far inte innehalla mellanslag
Losenord far inte innehélla delar av ert namn eller kontonamn
Losenord far inte innehélla delar av skolnamnet.
Losenordet ska bytas minst 1 gdnger om aret (tvingande)
Losenord som tidigare anvints far inte sattas till nya 16senord (modifikationer tillats)

Detta géller pa enheter eller system som har stod for detta. For mobiltelefoner och
handhallna enheter giller sifferkod, eller om detta inte finns, hogsta mojliga sikerhet som
enheten har stod for.
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Lagring

Anvandare ar skyldiga att lagra sina dokument och filer pa Google Drive eller pa skolans
natverk (Micro Focus Filr). Under inga omstindigheter far informationen lagras endast
lokalt. Data som lagras pa annat sitt t.ex. Dropbox berors inte av skolans backup-plan. Eget
ansvar galler da.

Lagring av filer med persondata - GDPR

1. Grundprincipen for filer med persondata ar att de inte far laddas ned till den lokala
datorn eller mobiltelefonen/lasplatta eller liknande enhet eller exporteras ut. Datan
skall ligga lagrad i molntjansterna: Schoolsoft alt. i Google Drive.

2. Persondata fran ekonomisystemet Visma skall stanna kvar i programmet.

3. Om persondata laddas ned eller exporteras ut skall de raderas sa fort syftet for
anvandningen ar utfort.

4. Inga filer med persondata fran tidigare terminer dn den innevarande far lagras lokalt.

Kopiering och utskrift

Det ar fritt att anvianda skolans skrivare/kopiatorer sa lange det sker inom ramen for
utbildningen eller skolans verksamhet. Endast ett fatal privata utskrifter far goras. Vill man
skriva ut storre volymer skall man kontakta IT-ansvarig innan utskriften gors.

I februari 2018 togs ett nytt kopiering- och utskriftssystem i drift, PaperCut. Systemet riaknar
all kopiering och alla utskrifter.

Internet

Internet ar avsett att anvandas for informationssokning och andra relevanta andamal inom
och for skolans verksamhet.

Vid anvandning av Internet ar det forbjudet:

e att besoka webbsidor med pornografiskt, rasistiskt eller annat innehall som kan
vacka anstot, undantag kan goras men da i samrad med larare eller ledningsgrupp

e att "ladda ner” program och filer om de kan paverka IT-sdkerheten pa skolan, vid
osakerhet kontakta IT-ansvarig

e att sprida och/eller forfoga 6ver upphovsrattsligt skyddat material utan
rattighetsinnehavarens tillstand

e att besoka spelsidor, spela forstroelsespel, anvanda chatprogram eller liknande i
annat syfte an vad som direkt kan kopplas till anstéllning, projekt eller uppdrag
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E-post
E-post ar avsedd att anvandas for intern och extern kommunikation. All e-post

kommunikation som avser skolans verksamhet skall ske genom skolans e-postkonton dar det
klart skall framga for mottagaren att mejlet kommer fran skolan.

All e-post som skickas till mer dn en mottagare forutom till personal skall hemlig-kopia
anvandas.

Anvindare far inte anvianda en foretagsadress pa ett sitt eller i ett sammanhang som kan
skada skolans image och anseende. E-post far inte anvindas for politiska, kommersiella eller
andra syften som strider mot skolans verksamhet. E-posten far inte anvindas for privat
bruk, anviandas i privata diskussionsgrupper, som mottagaradress for privat reklam eller pa
andra sitt som kan skada foretaget.

Mobiltelefoni

Det ar av yttersta vikt att den anstillde hanterar sin mobiltelefon med storsta varsamhet och
forsiktighet med tanke pa vilka sikerhetsrisk denna typ av utrustning innebar, da man via
enheten har full tillgang till kanslig deltagarinformation.

Den anstillde som har en foretagstelefon ar skyldig att alltid ha telefonen med sig under
arbetstid samt anvinda sig utav viaxelapplikationen for att ange sin status (t.ex. om man ar
upptagen i mote).

Geografisk sparning av skolans mobiltelefoner skall vara aktiverat da den kan hittas vid
forlust eller annan speciell handelse.

Vid tjanstgoring i utlandet skall uppkoppling ske via Wifi i storsta mojliga utstrackning.
Vid utlandsvistelse i privat regi far inga kostnader kopplade till skolans mobilabonnemang
belasta foretaget.

Privata kop t.ex. Blocket eller insamlingar skall helst, om det gar goras pa annat sitt dn vi
telefonen. Skulle det inte vara mojligt och kop gors dras kostnaden fran 1onen.

Ovrig programvara

Anvindare far inte ladda ner annan dn av IT-avdelningen godkinda programvaror.
Inga hemsnickrade programvaror far anvindas pa skolans datorer eller i dess IT-milj6.

Privat anvandning av IT-resurser

Anvandare har fatt tillgéng till IT-resurser for att underlatta deras arbete for foretaget och
resurserna far inte missbrukas. Emellertid ar privat anvindning acceptabelt under

forutsattning att:
] ?
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e Anvindningen inte stor nagra direkta eller indirekta ataganden med eller for
foretaget
Anvandningen inte medfor nagra kostnader for foretaget
Anvandningen foljer reglerna i denna policy

Fjarratkomst

Foretaget tillhandahaller fjarratkomst till sina IT-resurser for de medarbetare som har det
behovet.

Det aligger anvindaren att sdkerstilla att de datorer som anvinds for fjarratkomst lever upp
till de krav som stélls for god IT-sdkerhet (avseende antivirus, personlig brandvigg med
mera). Vid osdkerhet om sa dr fallet skall anvindaren forst stimma av detta med IT-
ansvarig.

Kontroll och 6vervakning av IT-system

Anvindare som vid anviandande av skolans IT-resurser upptacker fel eller annat som kan
vara av betydelse for IT- driften inom skolans, ar skyldig att genast rapportera detta till
narmsta IT-avdelningen.

IT-resurserna 6vervakas kontinuerligt och handelser pa det lokala natverket loggas. Dessa
loggar sparas och arkiveras och kan vid behov utgora bevis for eventuella 6vertradelser.

Anvandning av IT-resurser kan granskas och overvakas i alla situationer dar det enligt
foretagsledningen finns legitim anledning, detta géller dven filer och lagrade meddelanden.
Granskning och 6vervakning far ske utan underrittelse eller begaran om tillstand.
Foretaget kan tvingas gora lagrad information tillganglig for tredje part som en foljd av
rattsliga krav eller genom krav frdn myndigheter.

Overvakningen och kontrollen av resultatet fran 6vervakningen kommer endast att utforas
av ett begriansat antal personer.

Pafoljder vid 6vertradelse

Anstilld inom foretaget eller annan berérd som pa nagot sitt bryter mot denna IT-policy
kommer att stillas till svars for den 6vertridelse som begétts. Overtridelsens art styr
pafoljden men denna kan vara muntlig eller skriftlig varning samt i grova fall avsked fran
foretaget. Anvindare som misstanks for brott enligt brottsbalken kan bli foremal for
polisanmalan.
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Overenskommelse

Harmed intygar jag att jag har last, forstatt och att jag kommer att folja skolans IT-policy.
Jag forstar att det aligger mig att anvinda skolans IT-system pa ett siatt som gagnar skolan,
dess verksamhet samt dess anstéllda och deltagare och att den information som jag hanterar
via skolans IT-system inte ar privat.

Jag forstar ocksa att overtradelser mot denna IT-policy kan leda till disciplinara pafoljder
och vid grov overtradelse aven avsked fran foretaget. Jag forstar ocksa att denna IT-policy
kommer att fordndras under dess livscykel for att mota de framtida krav skolans IT-system
stills infor.

Nir jag tagit del av Jakobsbergs folkhogskolas Integritetspolicy for deltagare
har jag ocksa tagit del av denna IT-policy.
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